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Opis storitve

Klient VPN povezava omogoca dostopanje do storitev znotraj zZNET omreZja na varen nacin ne
glede na to, kje se uporabnik/ca nahaja. Z VPN klientom je moZno dostopati preko katerega koli
omrezja.

Oddaljen dostop

Za dostop v omrezje zZNET preko Cisco AnyConnect odjemalca potrebujete:

. Aktivno internetno povezavo

. Veljaven uporabniski VPN racun

° Administratorske pravice na raunalniku za namestitev Cisco AnyConnect odjemalca (ob
prvi prijavi/namestitvi)

° Namesceno, delujoco in posodoblijeno predpisano proti-virusno zas¢ito!

. Za avtomatsko namestitev odjemalca prek spletnega brskalnika potrebujete najnovejso
razliCico brskalnika Firefox, Chrome ali Edge.

1. Android AnyConnect ICS+ (Google Play)
2. 10S AnyConnect (App store)

Prevzem Cisco AnyConnect VPN klienta (ver. 5.1.8.x):

e https://vpn.znet.si

Podprti operacijski sistemi:
e Windows razli¢ice 10, 11 (32 bit / 64 bit)
e Mac OS 13,14 in 15

e Linux Red Hat 8.X 9.X & in Ubuntu 24.04, 22.04, in 20.04

! Pri prijavi v omrezje zNET preko VPN klienta Cisco AnyConnect se preverja ustrezna protivirusna
zaScita, ki je namesc€ena na uporabnikovem racunalniku. Trenutno je objavljen seznam zahtevane
protivirusne zasgite, ki se lahko spreminja in dopolnjuje.
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https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&feature=more_from_developer#?t=W251bGwsMSwxLDEwMiwiY29tLmNpc2NvLmFueWNvbm5lY3QudnBuLmFuZHJvaWQuYXZmIl0
https://itunes.apple.com/us/app/cisco-anyconnect/id392790924?mt=8
https://vpn.znet.si/

Seznam podprtih protivirusnih programov

Avast, zadnja posodobitev < 14 dni

AVG Technologies AV, zadnja posodobitev < 14 dni

ALWIL Software, zadnja posodobitev < 14 dni

Avast! AV, zadnja posodobitev < 14 dni

Microsoft Security Essentials, zadnja posodobitev < 14 dni

Cisco Systems, Cisco Security Agent, zadnja posodobitev < 14 dni
+ ClamAV, zadnja posodobitev < 14 dni

Sophos Anti-virus, zadnja posodobitev < 14 dni

ESET Software, NOD32, zadnja posodobitev < 14 dni

Internet Security System, Proventia Desktop, zadnja posodobitev < 14 dni
Trend micro Inc., zadnja posodobitev < 14 dni

Symantec, zadnja posodobitev < 14 dni

MCAfee Inc. AV, zadnja posodobitev < 14 dni

Kaspersky Internet Security AV, zadnja posodobitev < 14 dni
F-Secure AV, zadnja posodobitev < 14 dni

Panda Software AV, zadnja posodobitev < 14 dni

* Norman ASA, Endpoint Protection, zadnja posodobitev < 14 dni

*  Windows Security: Defender, zadnja posodobitev < 14 dni

OPOMBE:

e za dostop do zNET omrezja mora biti na racunalniku namescen, aktiven in posodobljen
vsaj eden od nastetih protivirusnih programov.



Namestitev VPN klienta

Namestitev in povezava v omrezje zNET s Cisco AnyConnect odjemalcem poteka preko
zunanjega spletnega naslova https://vpn.znet.si/IME_SKUPINE, katerega vpiSemo v spletni
brskalnik (Firefox, Chrome ali EDGE).

Imena skupin:
https://vpn.znet.si/zNET ZASEBNIK; zNET_ZASEBNIK - zasebni izvajalci zdravstvene dejavnosti

https://vpn.znet.si/zNET; zNET — zunanji izvajalci
https://vpn.znet.si/NIJZ; NIJZ — uporabniki ki delajo na N1JZ

1. Instalacija programa se nahaja na naslednji povezavi https://vpn.znet.si/IME_SKUPINE
2. Odpre se naslednje okno

a. Primer v brskalniku FireFox za skupino zNET (https://vpn.znet.si/zNET ZASEBNIK)

USERNAME (uporabnisko ime) je e-mail naslov uporabnika/ca katerega je zapisal na
vlogo za dodelitev VPN racuna. PASSWORD (geslo) je stiri mestni PIN, katerega je
uporabnik/ca prijel/a preko SMS sporocila. Po vnesenih podatkih se klikne »Logon«.

e B
1 4 Logon
Username|janeznnuak@yahnn.cnm |
Passwaord |---- |
| Logon |

Slika 1: Prikazan je primer prjave uporabnika za prevzem VPN klienta.


https://vpn.znet.si/
https://vpn.znet.si/zNET_ZASEBNIK
https://vpn.znet.si/zNET
https://vpn.znet.si/NIJZ
https://vpn.znet.si/
https://vpn.znet.si/zNET_ZASEBNIK

3. Pri naslednjem oknu se vpiSe dvanajst Stevilk. Dvanajst mestno Stevilo je sestavljeno iz Stiri
mestnega PINa (ostane vedno enak) in osem mestnega Stevila, ki se ga dobili preko SMS sporocila
na telefon (osem mestno Stevilo se za vsak uspesen vpis spremeni).

| Vpisite PIN in geslo prejeto prek SM5S |
More information is required to log in.

Responsel------------l |

| Continue | | Cancel |

Dobrodaosli v omrezju zMET!Y primeru marebitnih
tezav poklicite: 080 72 99 (vsak dan med 7:00h -
22:00n) OPOZORILO! Mepooblascen dostop lahko
sprozi kazenski pregon!

| Cancel ||| Continue |

Slika 2: Prikazan je primer kon¢ne prijave za prevzem VPN klienta.

V primeru Stirih neuspesnih prijav se VPN racun avtomatsko zaklene. Preko SMS sporodila
prejmete kontaktne podatke podporne ekipe, ki vam bo odklenila racun.

4. Ob uspesni prijavi se vam bo prikazala moZnost prevzema VPN klienta za operacijski sistem s
katerim ste se prijavili.

Download & Install

Download Cisco AnyConnect Secure Mobility Client and install it on your computer.

Download for Windows



Slika 3: Prikazana povezava za prevzem VPN klienta.

Spletna stran bo avtomatsko prepoznal operacijski sistem racunalnika in ponudila ustrezno
inStalacijsko datoteko.

Namescanje VPN klienta Cisco AnyConnect na racunalnik:

ﬁ Cisco AnyConnect Secure Mobility Client Setup X
S |
J e Welcome to Cisco
# 1 AnyConnect Secure
o Mobility Client Setup
- -
& .i Wizard
The Setup Wizard will install Cisco AnyConnect Secure
o " Maobility Client on your computer. Click MNext to continue
3 gy or Cancel to exit the Setup Wizard.
4 \
.._nfg.:
,/
A% Al
i W@ / .J
4 ;=
ke
< Back I Cancel
"M Cisco Secure Client - AnyConnect VPN Setup >
End-User License Agreement # ,:’,
» ¥
Please read the following license agreement carefully ¥
. e

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By clicking accept or using the Cisco Technology, you agree that such use is
governed by the Cisco End User License Agreement and the applicable
Product Specific Terms (collectively, the "ELILA™. You also acknowledge and
agree that you have read the Cisco Privacy Statement.

L 1 TP EUs TN P SN DU (PRSI RPRRPUP - [N - J - U [P ¥ PR

0| accept the terms in the License Agreement

()1 do not accept the terme in the License Agreement

Advanced Installer

< Back Cancel




ﬂ Cisco AnyConnect Secure Mobility Client Setup X

Ready to Install "

The Setup Wizard is ready to begin the Typical installation

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back l Glnstall |I Cancel

ﬂ Cisco AnyConnect Secure Mobility Client Setup X

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back |I Cancel

Slike 4-7: Prikazuje namescanje VPN klienta na rac¢unalnik.



6. Po koncani namestitvi odprite program Cisco AnyConncet. Program ne naredi bliznjice na
namizju zato ga poiscete v start meniju

~f  Cisco AnyConnect Secure Mobility
Client

App
Apps
&) Cisco Jabber
% Cisco ASDM-IDM Launcher
& Cisco Jabber Problem Report
## CiscolabberSetup.msi
Photos (9+)
Folders (1+)

Documents - This PC (3+)

L cisco
Slika 8: Prikazuje iskanje VPN klienta na racunalniku.

7. Odpre se vam Cisco AnyConnect kjer se vpise v prazno polje »vpn.znet.si/IME_SKUPINE« in
pritisne »connect«.

Imena skupin:

vpn.znet.si/zNET ZASEBNIK; zNET_ZASEBNIK - zasebni izvajalci zdravstvene dejavnosti
vpn.znet.si/zNET; ZNET — zunaniji izvajalci

vpn.znet.si/NIJZ; NIJZ — uporabniki ki delajo na NIJZ

-
% Cisco Secure Client = >

AnyConnect VPM:

3 Ready to connect.

| vpn.znet.sifzMET_ZASEBMIK w | [ Connect

1o MO 4
Slika 9: Prikazuje vzpostavljanje povezave z zNET omrezjem preko VPN klienta za skupino
zNET_ZASEBNIK.


https://vpn.znet.si/zNET_ZASEBNIK
https://vpn.znet.si/zNET
https://vpn.znet.si/NIJZ

8. Sledi vpisovanje uporabniskega imena in gesla, ki je podobno kot pri tockah 3 in 4.

€ Cisco Secure Client | vpn.znetsi/zNET_ZASEENIK et

I

n Flease enter your username and password.

Username:  janez.novak@yahoo.com

Password: — ====

K Cancel

9. V »answer« polje se vpise 12 stevilk (4 mestni PIN + 8 mestni SMS)
€ Cisco Secure Client | vpn.znetsi/zNET_ZASEENIK X
(m

Answer! ::::::::::::I

Vpisite PIM in geslo prejeto prek SMS

Continue Cancel

Slika 10-11: Prikaz vpisa uporabnika v zNET omreZje preko VPN klienta.



10. Odpre se pozdravno okno kjer se potrdi povezavo s klikom na »accept«.

Cisco AnyConnect

'Dobrodosli v omrezju zNET!

V primeru morebitnih tezav poklicite: 080 72 99 (vsak dan med 7:00h -
22:00h)

OPOZORILO!
Nepooblascen dostop lahko sprozi kazenski pregon!

—hown ]| Dscomea

Slika 12: Prikazuje pozdravno okno.

11. Odpre se okno kjer je razvidno, da se je VPN povezava uspes$no vzpostavila.

% Cisco Secure Client = >

p Connected to vpn.znet.sifzMET_ZASEEMIK,

wpn.znet.sifzMET_7ASEBMIK Disconnect

00:00:34 (11 Hours 59 Minutes R.emaining) IPv4

Slika 13: Prikazuje uspesno vzpostavljeno VPN povezavo z omrezjem.



